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INTRODUCCION

La Politica de Seguridad de la entidad busca evitar que las amenazas latentes en el entorno,
puedan acceder, manipular o deteriorar la informacién que en ella exista y disminuir la posible
pérdida de la misma.

Este documento contiene Las Politicas de Seguridad de la Informacioén de la entidad, basadas en
buenas practicas que expresan su interés de minimizar los riesgos y donde existe el compromiso
de velar por la confidencialidad, integridad y disponibilidad de la informacion.



A. POLITICAS DE SEGURIDAD DE LA INFORMACION

1. ACCESO A LA INFORMACION

- Todos los recursos proporcionados para soportar la ejecucidon normal de las actividades y el
procesamiento de la informacién, son propiedad de la entidad y deben ser usados para propdsitos del
negocio.

- La divulgacién de informacion generada en la entidad, estd sujeta al estudio y aprobacién por parte de
cada propietario de la misma.

- No divulgar informacion confidencial de la entidad a personas no autorizadas.

- No debera existir sobre los escritorios, a la vista de cualquier persona, informacién confidencial o de
importancia para la entidad.

- Las impresoras deben estar atendidas siempre, sobre todo cuando se esta imprimiendo (o se va a
imprimir) informacién confidencial de la entidad.

- El acceso a los recursos de informacién de la entidad, presupone la aceptacién del presente
documento de politicas de seguridad, el cual se encuentra ratificado a través de la firma de un acuerdo
de responsabilidad que hace parte del contrato de trabajo de cada empleado.

- Los usuarios no deben copiar a un medio removible (USB, DVD o cualquier otro medio que pueda
transportar informacién), el software o los datos residentes en los computadores de la entidad, sin la
previa autorizacion del duefio de la informacion, la cual debe ser remitida al analista de seguridad de la
Informacién para su custodia.

- En la entidad se han determinado tres niveles para la clasificacion de la informacién (Publica,
Restringida, Confidencial) y de acuerdo con esto, se determinaron los accesos (Propietario, Custodio y
Usuario). Esta clasificacion estara debidamente documentada y a disposicion de los empleados para su
consulta.

Publica: informacion que el Presidente/Nodo ha declarado de conocimiento publico.
Esta informacion puede ser entregada o publicada sin restricciones a los empleados o
procesos de la Entidad.

Restringida: informacion que sélo puede ser utilizada por un grupo de empleados
para realizar sus labores y que no puede ser conocida por otros empleados o terceros
sin autorizacion del propietario de la informacién. En caso de ser conocida, utilizada o
modificada por personas sin la debida autorizacion, impactaria de forma siginificativa
aterceros o a las actividades y procesos de la entidad.

Confidencial: es toda aquella informacién que no debe ser revelada a terceros sin
previa autorizacion del Presidente/Nodo, ya que puede representar un alto riesgo para
la entidad, sus empleados y/o demas partes interesadas, con efectos catastréficos para
las actividades y sus procesos.

Atendiendo lo dispuesto en el articulo 15 de la Constitucion Politica de Colombiay sin
perjuicio de lo establecido en el numeral 4 capitulo noveno de la Circular Externa de la
Superintendencia Financiera de Colombia 052 y demas normas aplicables sobre la
materia, se considerara confidencial para efectos de la aplicacion del presente capitulo,
toda aquella informacién amparada por la reserva bancaria V. gr. nUmero de cuenta,
numero de identificacion personal (PIN), nimero de tarjeta fisica, informacién sobre
depdsitos o inversiones de cualquier tipo, créditos, saldos, cupos y movimientos de
cuenta, siempre que vayan acompafiados del nombre o nimero de identificacién del
cliente. Las entidades podran clasificar como confidencial, otro tipo de informacioén.
Procedimiento 2 Gestién Documental, ver también politicas de seguridad de la
informacion.



2. USO DE CONTRASENAS

- Todas las personas deben tener acceso a la informacion necesaria
para el desarrollo de sus funciones. Dicho acceso se otorga con base

en el principio del menor privilegio, es decir, las personas tienen acceso

a la informacién y recursos que requieran segun su funcioén, sin privilegios
0 acceso adicionales.

- Para el acceso a cualquier sistema de informacién, se debe contar con
usuario y contrasefa personal y con el perfil necesario para la labor a
desempenar en el mismo (creacion, modificacidn, consulta) el cual debe
ser aprobado por el duefio de la informacion.

- Se debe evitar el uso de contrasefias compartidas, genéricas o para
grupos.

- Las claves asignadas para ingresar a los sistemas de informacién son
de uso personal e intransferible y las acciones realizadas con estas, sonre-
sponsabilidad de cada usuario.

- Los empleados deben cambiar la clave cada vez que el sistema se lo
solicite o cuando se considere necesario debido a alguna vulnerabilidad
en los criterios de seguridad.

- Cuando el empleado deja el puesto de trabajo, el equipo debe ser
blogueado inmediatamente.

- Los usuarios no deben aceptar que otro usuario les revele su (s) clave(s)
de acceso a los sistemas, datos, correo, aplicativos y demas.

- Si alguien visualiza clave u otro tipo de informacién accidental-
mente, debe informarlo de manera inmediata.

3. HARDWARE Y SOFTWARE

- Sélo las personas autorizadas por la Plataforma Desarrollo, seran las encargadas de realizar
instalaciones de software o hardware en equipos o maquinas pertenecientes a la entidad,
garantizando asi las debidas licencias.

- Queda estrictamente prohibido el uso de aplicaciones tipo download (software que sirve
para descargar musica, videos, y en general informacién tipo multimedia) tales como kazaa,
napster, emule, edonkey, entre otros.

- Queda prohibido descargar programas, archivos y/o informacién de fuentes no confiables o
sospechosas.

- No utilizar los recursos informaticos (hardware, software u otros) para otras actividades
qgue no estén directamente relacionadas con el trabajo de la Entidad.

- Debe respetarse y no puede ser modificada la configuraciéon de hardware y software
establecida por la Plataforma Desarrollo. En caso de detectarse una debilidad, se debe
informar inmediatamente.

4. VIRUS

Tener la red libre de cédigo malicioso que pueda afectar la integridad, disponibilidad
y confidencialidad de la informacion

- Los usuarios de cada uno de los Sistemas de informacion, son responsables de reportar
inmediatamente en caso de encontrar situaciones sospechosas en el sistema, como por
ejemplo contagio de virus, intrusos, modificacién o pérdida de datos y otras actividades
anormales.

- Siempre que se requiera del uso de USB u otros medios de almacenamiento en cualquier
computador de la Entidad, debe verificarse previamente que estan libres de virus u otros
agentes dafinos.

- Cualquier equipo que se conecte a la red, debe ser escaneado con un sistema antivirus
actualizado antes de tener acceso a la misma. El sistema operativo debera estar actualizado.



5. COPIAS DE SEGURIDAD

- Cada usuario es responsable por la ejecucion de la
copia de respaldo de informacién (documentacion,
presentaciones, correo electrénico, entre otros)
de sucomputador de trabajo.

- Los lideres deben velar porque los procesos de
informacidén que se realizan en sus areas, tengan
un respaldo de la informacién y por lo tanto deben
solicitar a la Plataforma Desarrollo la confirmacion
de la misma.

6. CORREO

Para el uso de este medio de comunicacién, todos
los empleados deben considerar los siguientes
lineamientos:

- La informacién confidencial de los clientes no
podra ser remitida a través de servicios gratuitos
de correo electrénico tales como hotmail, yahoo, u
otro.

- En caso de requerirse remitir la informacion
confidencial de los clientes, siempre debe viajar
cifrada.

- Nunca se deben ejecutar archivos que vengan
adjuntos en mensaje de correo cuya procedencia
es desconocida, sospechosa o poco confiabley
deben ser eliminados.

Estd restringido el uso de archivos adjuntos
con extensiones .pfi, .exe, .pify .scr., asi como utilizar
como epositorio para archivos de musica, la cuenta
de correo.

7. INCIDENTES

- Ningun usuario estd autorizado para probar debilidades
en los sistemas.

La entidad realizard evaluaciones periédicas de seguridad
para probar la efectividad de las medidas implementadas.
Dichas evaluaciones estdn enmarcadas en un plan de la
entidad y son de competencia exclusiva de la Red
Tecnoldgica.

- Todo el personal de la entidad debe vigilar los incidentes
o debilidades de seguridad que puedan presentarse y
reportarlos de manera inmediata al area de tecnologia
para su evaluacion, analisis de impacto e implementaciéon
de soluciones.

8. CONTRATOS

- Toda persona contratada por la entidad debe firmar y
aceptar el cumplimiento de las Politicas de Seguridad de
la Informacién y todas las responsabilidades que se
desprenden frente al tema de seguridad.

- Todos los empleados de la entidad deben participar de
las actividades de sensibilizacién y capacitacion en
materia de seguridad de la informacion a las cuales sean

convocados.

- Todo empleado que tenga bajo su responsabilidad un
proveedor, es responsable de conocer los lineamientos de
seguridad que se establecieron en la contrataciéony
reportar cualquier situacién que considere que atente
contra la seguridad.

- Una vez terminado el contrato con un empleado, se le
deben eliminar todos los privilegios que tenga en la red o
cualquier sistema al que tenga acceso siguiendo el
procedimiento definido.

- El responsable del proveedor deberd informar la
terminaciéon del proyecto o contrato para que le sean
eliminados los privilegios asignados.

9. NORMATIVIDAD

- La ley y la normatividad interna se deben cumplir de

manera estricta. Se debe tener especial cuidado con las
disposiciones referentes a informacién de la entidad,

informacién de clientes y propiedad intelectual.

- Todos los empleados que por su rol tengan informaciéon
relacionada con los clientes, proveedores o los mismos
empleados serdn responsables de protegerla.

- Los lineamientos que tenga la entidad para el acceso y uso
de la informacidén con derechos de propiedad intelectual,
deben ser cumplidos por los empleados y proveedores.

- Se deben elaborar acuerdos de confidencialidad por parte
de cualquier empleado de la entidad, en aquellos casos en
|los cuales resulte indispensable suministrar informacion
privilegiada a proveedores, terceros u otra persona que en
condiciones normales no tienen acceso a la misma.



B. POLITICAS DE SEGURIDAD DE TECNOLOGIA
INFORMATICA

1. SOFTWARE

1.1. CONTROL DE VERSIONES

Se deberd seguir la metodologia formal para el proceso de
adquisicion de software de misidén critica o prioritaria a través de
terceros. Esto debe incluir un acuerdo de confidencialidad con
clausulas basicas para la protecciéon de la informacion y del
software, asi como para la documentacidn y los respaldos
que protejan los intereses institucionales frente a las clausulas
entregadas por el vendedor.

Adquisicién de software

- En concordancia con la politica de la entidad, la Plataforma
Desarrollo es el area de establecer y definir técnicamente las
necesidades y el ambiente de trabajo que deben suplir los nuevos
sistemas informaticos que se desean adquirir.

- En cuanto al uso de software libre, debera respetarse la propiedad
intelectual intrinseca del autor.

- La Plataforma Desarrollo promoverd y propiciara que la adquisicion
de software de dominio publico provenga de sitios oficiales y
seguros.

- Todas las aplicaciones incluirdn como parte de su registro, el
numero de versidon que le corresponde y sera debidamente
registrado en la base de datos de configuraciones.

- La entidad respetard los derechos de propiedad intelectual
aplicados a los programas de computador (software) y protegidos
por la normatividad legal existente en Colombiay en convenios
internacionales.

- El software instalado en la entidad esta protegido por derechos
de autor. Estd prohibida su copia total o parcial en cualquier
medio de almacenamiento.

Administracion del Software

- La entidad debe contar en todo momento con un inventario actualizado del software de su
propiedad, el comprado a terceros o desarrollado internamente, el adquirido bajo
licenciamiento, el entregado y el recibido en comodato. Las licencias se almacenaran bajo los
adecuados niveles de seguridad e incluidas en un sistema de administraciéon, efectuando
continuos muestreos para garantizar la consistencia de la informacién alli almacenada.

- Los ambientes de desarrollo de sistemas, pruebas y produccién, deben permanecer separados
para su adecuada administracién, operacioén, control y seguridad. Los programas que se
encuentren en el ambiente de produccién, se modificardn Unicamente por personal
autorizado, de acuerdo con los procedimientos internos establecidos y en todos los casos, y se
consideraradn planes de contingencia y recuperacion.

- Se deben establecer procedimientos para pruebas de software nuevo o modificado.
- Se deben emplear bitacoras para llevar un control a las modificaciones o actualizaciones a los
sistemas operativos o software de las estaciones de trabajo y/o servidores.

- Efectuar de manera peridédica respaldos de la informacién y mantenerlos en un lugar seguro
fuera del sitio de computo.

- Se debe hacer copia del software original y ésta serd la que se emplee para las instalaciones.
- El software original y la documentacion relacionada debera mantenerse bajo resguardo.
- No se permite la existencia de software sin licencia en los equipos.

- Se debe hacer seguimiento al uso de software, efectuando revisiones periddicas a los discos
duros y sus contenidos, con el fin de evitar la existencia de software sin licencia en los mismos.

- Sélo personal autorizado por la Red Tecnolégica, puede instalar software y en el caso de no ser
“software de libre distribucion”, este debe contar con la respectiva licencia de uso.

- Corresponde a la Red Tecnoldgica detallar y emitir los procedimientos para la instalaciéon y
supervision del software basico para cualquier tipo de equipo.

- Con el propdsito de proteger la integridad de los sistemas informaticos y de telecomunicaciones,
es imprescindible que todosy cada uno de los equipos con los que cuenta la entidad, dispongan
de software de seguridad (antivirus, privilegios de acceso y otros que apliquen).



1.2. DESARROLLO DE SOFTWARE

- La entidad debera tener una metodologia formal para el
desarrollo de software de los sistemas de informacién y las
actividades de mantenimiento, las cuales cumplirdn con las
politicas, normas, procedimientos, controles y estandares
aplicables en el desarrollo de sistemas.

- Adicionalmente, toda solicitud de modificacién al
software deberd contar con estudios de factibilidad y de
viabilidad, al igual que las autorizaciones respectivas
dentro de la entidad.

- Con el propdsito de garantizar integridad y confidencialidad
de la informacién que administrara el software desarrolladoy
antes del paso a pruebas, se deberan ejecutar las pruebas
intrinsecas al desarrollo y a la documentacion técnica
respectiva.

- Para todo desarrollo de software se deberan utilizar herramientas,
de las cuales se tengan certeza que su comportamiento es
seguro y confiable. Solamente las funciones descritas en el
documento aprobado de especificaciones de la solucidn
tecnolégica, podran ser desarrolladas.

- Los programadores de software no deberan conocer las
claves utilizadas en ambientes de produccién (encriptores,
administradores u otras).

- Los desarrollos y/o modificaciones hechos a los sistemas
de aplicacidon, no deberan trasladarse al ambiente de
produccién si no se cuenta primero con la documentacion
de entrenamiento, operacién y de seguridad adecuados.
La suficiencia de este material, debera ser determinada
por los usuarios responsables en la entidad.

Implantacién del Software

- Las caracteristicas que son innecesarias en el ambiente
informatico de la entidad se identificaran y desactivaran en el
momento de la instalacion del software.

- Antes de implementar el software en produccion, se verificara
gue se haya realizado: la divulgacion y entrega de la documentacion,
la capacitacion al personal involucrado, su licenciamiento y los
ajustes de parametros en el ambiente de produccion. La entidad
debera poseer un plan de trabajo de puesta en produccidén, con
el fin de minimizar el impacto del mismo.

- Los modulos ejecutables nunca deberan ser trasladados
directamente de las librerias de pruebas a las librerias de
produccidon sin que previamente sean compilados por el area
asignada para tal efecto, la cual en ningun momento debera ser
el area de desarrollo. Se debe cumplir con todo lo dispuesto en
la catalogaciéon de software.

- Los sistemas de informacion que se instalen en la entidad,
deberdn tener acceso controlado, los usuarios deberan
identificarse con usuario y contrasena.

- Se deberd tener un inventario completo del software que es
propiedad de la entidad (base de datos de software), adquirido
mediante terceros y bajo licenciamiento. Las licencias deberan
ser protegidas y almacenadas de forma segura y con una persona
encargada de su custodia.



1.3. INSTALACION

Control de copia de software registrado

- El software patentado es generalmente suministrado bajo una licencia, la
cual limita el uso de dichos productos en equipos especificos y puede limitar
la copia Unicamente en casos de seguridad (respaldo).

- Es politica de la entidad, el cumplimiento de todas las obligaciones,
evitando el duplicado de material patentado sin la autorizacién del
propietario.

- La copia de software patentado para uso en computadores que no
pertenezcan a la entidad, sin la respectiva autorizacién, infringe los
derechos de copia y se constituira en violacién a la ley y a las politicas de la
entidad.

- Si es necesario utilizar software en equipos adicionales, las licencias se
deben extender y se deben adquirir copias adicionales.

- Los servidores no deben tener instalado software que no sea necesario
para cumplir con las labores de los usuarios de los sistemas de informacién
de la entidad.

1.4. RESPALDO DE DATOS

- Toda la informacién sensible, valiosa o critica residente en los equipos, servidores, sistemas, discos
de almacenamiento o cintas de la entidad, deben respaldarse periddicamente. La periodicidad debe
estar definida de acuerdo con las necesidades de recuperacién del procedimiento definido.

- Los respaldos de informacién sensible, critica y valiosa, deben almacenarse en un sitio protegido y
con controles estrictos de acceso fuera de las instalaciones principales de la entidad.

- Se debe verificar periddicamente, la integridad de los respaldos que se estan almacenando

- Se deben copiar a los equipos de contingencia y en la periodicidad establecida, fuentes y objetos
ejecutables de las carpetas ubicadas en los equipos criticos..

- Toda la informacién histérica almacenada, debe contar con los medios, procesos y programas
capaces de manipularla sin inconvenientes, esto teniendo en cuenta la reestructuracién que sufren
las aplicacionesy los datos a través del tiempo.

- La informacién sensible, critica o valiosa almacenada en medios magnéticos durante tiempo
prolongado, debe ponerse a prueba al menos cada 2 0 3 meses para asegurarse de que la
informacion adn es recuperable o debe copiarse a un medio nuevo.

- Los procedimientos de almacenamiento en medios magnéticos y opticos (DVD, cintas magnéticas,
etc.) deben asegurar que la informacién sensible, critica o valiosa almacenada durante tiempo
prolongado, no se pierda por deterioro.



1.5. BASES DE DATOS

- Se protegera la integridad de los datos, realizando un control de acceso a las tablas que sélo lo deben hacer
los administradores autorizados y dejando registro de la actividad realizada. Se definiran los diferentes
niveles de acceso, de acuerdo con el rol y la funcién a realizar en las bases de datos.

- Lainformacion almacenada de los usuarios estara protegida por principios de confidencialidad y por lo tanto
quedara protegida de los accesos no autorizados, alteracion o revelacion.

1.6. MANTENIMIENTO

- El tercero designado por la entidad para el desarrollo de sistemas, no hara cambios al software de
produccién sin las debidas autorizaciones por escrito y sin cumplir con los procedimientos establecidos por la
entidad. A su vez, ésta contard con un procedimiento de control de cambios que garantice que sélo se
realicen las modificaciones autorizadas.

- Para cada mantenimiento a la version del software de mision critica y prioritaria de la entidad, se actualizara
el depositado en custodia en el sitio alterno y el respaldado en la institucion. Este software y su
documentacion, se verificaran y certificara su actualizacion.

-No se deben hacer cambios al software de produccidn, sin las debidas autorizaciones por escrito por parte
de la Plataforma Desarrollo y sin cumplir con los procedimientos establecidos por la entidad. A su vez, ésta
contara con un procedimiento de control de cambios que garantice que sélo se realicen las modificaciones
autorizadas.

+ La documentacién de todos los cambios hechos al software, se preparara simultaneamente con el proceso
de cambio. Se debe considerar, ademas, que cuando un tercero efectie ajuste al software de la entidad, éste
debera firmar un acuerdo de no-divulgacién y no utilizacion del mismo sin autorizacion.

1.7. PRUEBAS

- Todo sistema debera ser probado antes de ponerse en ambiente de produccion y con el fin de garantizar la
integridad de la informacién en produccion, ésta deberd ser debidamente planeada, ejecutada, documentada
y controlada. Ademas, el ambiente de pruebas deberd ser lo mas idéntico en su configuracién, al ambiente
real de produccion.

- Las pruebas sobre el software desarrollado deberan contemplar varios aspectos funcionales y técnicos.

- Adicionalmente, se debe revisar cuidadosamente la documentacion requerida, asi como la revisidn de los
procesos de retorno a la versién anterior.

2. HARDWARE
21USsO

El objetivo de esta politica es evitar dafio, pérdida o puesta en peligro de los activos relativos a la informacion e interrupcion de las
actividades de la Entidad.

- Las medidas de seguridad de la informacién que se consideraran al poner esta politica en ejecucion, comprenden el acceso ilegal que
se puede tener con el objetivo de hurto, dafio o interrupcidn de las operaciones. Los computadores y todos los sistemas de comunicacion
se deben salvaguardar contra la intrusién fisica ilegal y desautorizada.

- Las instalaciones de tecnologia estan para el propésito del negocio. Cualquier uso de las instalaciones para propésitos no autorizados
(sin la aprobacién de la Presidencia), se puede considerar como uso inadecuado de los recursos de la entidad, acarreando la accion
disciplinaria apropiada.

- Debe respetar y no modificarse la configuracion de hardware y software establecida por la Red Tecnolégica

- Deben protegerse los equipos de riesgos del medio ambiente (polvo, fuego y agua).

- Deben usarse protectores contra descargas transitorias de energia eléctrica y en los servidores deben usarse fuentes de poder
in-interrumpibles (UPS).

- Cualquier falla en los computadores o en la red, debe reportarse inmediatamente ya que podria causar problemas serios como pérdida
de la informacién o indisponibilidad de los servicios.

- Deben protegerse los equipos para disminuir el riesgo de robo, destruccion, y mal uso. Ademds en caso de suceder algo inesperado de
este tipo, debe reportarse de manera inmediata a las Plataformas Desarrollo y Estratégica.

- Los datos confidenciales que aparezcan en la pantalla deben protegerse de ser vistos por otras personas mediante disposicion
apropiada del protector de pantalla.
- Cuando ya no sean necesarios o Utiles los datos confidenciales, se deben cerrar o eliminar
- El personal no tiene permitido ingresar al sitio de trabajo, computadores portétiles (laptops) y en caso de ser necesario se requiere de
la autorizacién correspondiente.

- Para prevenir la intrusién de hackers a través de puertas traseras, no esta permitido el uso de médems en PCs (internet inalambrico u
otro) que tengan también conexion a la red local (LAN), a menos de que sea debidamente autorizado.

- Todas las comunicaciones de datos deben efectuarse a través de la LAN de la entidad.

- Elacceso a las claves utilizadas para el cifrado y descifrado debe limitarse estrictamente a las personas autorizadas y en ningun caso
deben revelarse a consultores, contratistas y personal temporal.

- Los empleados deben reportar a la Plataforma Desarrollo de la entidad, sobre dafios o pérdida del equipo que tengan asignados y no
realizar intervencion directa para reparar el equipo, lo cual esta expresamente prohibido. La entidad proporcionara el personal interno o
externo para la solucion del incidente reportado.

- Todos los equipos deben estar relacionados en un inventario que incluya la informacion de sus caracteristicas, configuracion y ubicacion.
Este debe ser actualizado de forma periédica por el drea encargada y dependiendo del tipo de equipo (computadores, servidores u otra).
- El hardware que adquiera la entidad en su totalidad, debe tramitarse a través de canales de compra estandares y debidamente
certificados.

- Para cualquiera de los equipos y sistemas de comunicacion utilizado en los procesos de produccion de la entidad, se debe aplicar el
procedimiento de control de cambios, que garantice que sélo se realicen aquellos autorizados. Este procedimiento debe incluir la
documentacion del proceso con las respectivas propuestas revisadas, la aprobacion de las areas correspondientes y la descripcion del
cambio realizado.

- Todos los productos de hardware deben ser registrados por el proveedor y deben contar con el respectivo contrato de mantenimiento.
- Los equipos de computo que soportan la infraestructura tecnolégica, no deben moverse o reubicarse sin la aprobacion previa de la Red
Tecnologica.

- Los equipos deben ubicarse en lugares donde se minimicen los accesos de las personas a dichas areas de trabajo.

- Los equipos de procesamiento y almacenamiento de la informacién que manejen datos sensibles, se deben instalar donde se reduzca
el riesgo de que otros vean los procesos durante su uso.

- Los elementos que requieran proteccion especial, se deben aislar para reducir el nivel general de proteccion requerido.

- Se deben adoptar medidas para minimizar los riesgos de posibles amenazas como: robo, incendio, explosivos, humo, agua, polvo,
vibraciones, agentes quimicos, interferencias en el suministro eléctrico, radiaciones electromagnéticas.

- Se deben monitorear las condiciones ambientales que puedan afectar negativamente el funcionamiento de los equipos de
procesamiento de informacion.



2.2 MANTENIMIENTO

- Los cambios de partes en los equipos de cémputo deben ser evaluados y autorizados por la Plataforma
Desarrollo.

- Los equipos y sistemas de comunicacién utilizados en los procesos productivos de la entidad, deben tener un
procedimiento de control de cambios que garantice que sélo se aplican aquellos debidamente evaluados y
autorizados.

- Se debe Ilevar un control anual y por escrito de los mantenimientos o inspecciones realizadas a los equipos del
centro de computo.

- Los equipos de computo de la entidad no deben ser alterados ni mejorados (cambios de procesador, adicion de
memoria o tarjetas) sin el consentimiento, evaluacion técnica y autorizacion de la Plataforma Desarrollo

2.3 OBSOLESCENCIA - RENOVACION (TECNOLOGIA)
Disposicion (retiro) de los equipos de coémputo

- Todos los elementos que contengan capacidad de almacenamiento (g]. discos duros fijos), se deben chequear
para asegurarse de que informacion sensible y software bajo licencia, se haya descargado ¢ sobrescrito antes de
disponer de él. La informacién de la entidad se puede comprometer si no se es cuidadoso cuando se retira de
servicio un equipo de computo.

- Los dispositivos de almacenamiento defectuosos que contengan informacidn muy sensible, pueden requerir de
una evaluacion de riesgo para determinar si el dispositivo se deba destruir, reparar o eliminar.

3. CENTRO DE COMPUTO
3.1 SEGURIDAD.

Para el Centro de Cémputo de la entidad aplicaran TODAS las politicas mencionadas en el CAPITULO IV,
ESTANDARES del presente documento.

3.2 OPERATIVIDAD.

- Las personas designadas para la administracion del centro de cdmputo, se guiardn por la adecuada segregacion
de funciones descritas en el perfil de su cargo.

- La ejecucion de procesos, operacién de los equipos y de todo el procesamiento de datos, debe estar
debidamente documentada.

- Se hara seguimiento sobre la correcta ejecucion, administracion y control de procesos y la adecuada deteccién
y correccion de errores.

- Se generaran informes periédicos sobre las labores de administracion del centro de computo, de los equipos y
de los recursos de procesamiento de la informacion.

- El control de acceso se hard mediante planilla.

- El centro de computo debe tener los minimos estandares de calidad en cuanto a dispositivos de seguridad se
refiere: transformador de aislamiento, UPS, redundancia en los servidores de mision critica, planes de
contingencia con los proveedores y comunicaciones, entre otros.

3.3 MONITOREO

- La Red Tecnoldgica realizara copias de seguridad diarias de las bases de los aplicativos que
estan en produccién y soportan la operatividad del negocio, para garantizar la continuidad del
mismo.

- La Red Tecnolégica debe crear medios magnéticos con las copias tomadas de las bases de
datos de produccién y enviarlas a custodia en almacenamiento externo cada semana para

salvaguardar la informacién sensible de la entidad.

- La Red Tecnoldgica debe brindar la infraestructura necesaria creando ambientes alternos a

las bases de datos de produccion para el desarrollo de mejoras en los aplicativos.

- Los perfiles de usuario para el acceso remoto a los servidores deben estar configurados

como usuarios de escritorio remoto, para asi restringir los permisos sobre dicho perfil.

- Los servidores no deben tener instalado software que no sea necesario para cumplir con las
labores de los usuarios de los sistemas de informacion de la entidad.

3.4 ALTA DISPONIBILIDAD

- Se debera garantizar la disponibilidad de equipos 24 horas 7 dias a la semana.

- Se garantiza la disponibilidad de personal para el manejo de los equipos 24 horas 7 dias a la

semana.

- Se debe garantizar que SOLO el personal necesario para la activacién del centro de cémputo
alterno, tenga acceso a dichas instalaciones.

- Garantizar en forma continua, la disponibilidad de los servicios ofrecidos a todos los usuarios
delared.

- Cualquier falla en los computadores o en la red, debe reportarse inmediatamente a la
extensién 105, ya que podria causar problemas serios como pérdida de la informacion o
generar la no disponibilidad de los servicios.

- El centro de computo deberd garantizar la mayor disponibilidad en sus servicios y contar con
una bitacora con registros de fallas, problemas, soluciones y acciones desarrolladas.



4, ESTANDARES
4.1 ANTIVIRUS

Control de Virus

- La Red Tecnoldgica suministra un sistema antivirus, el cual debe estar
instalado en cada estacion de trabajo y en los servidores, funcionalidad
que los usuarios no deben desactivar de sus equipos.

- La responsabilidad de evaluar la posible existencia de virus en forma
adecuada y con el software anti-virus en toda la informacién que
provenga de Internet, recae directamente sobre el usuario. Este
proceso debe ser realizado antes de abrir 0 ejecutar los archivos asi
como antes de divulgarlos a través de la red, con el fin de no propagar
virus informaticos u otros programas.

- Los usuarios deben notificar inmediatamente al rea de tecnologia si
tiene alguna sospecha de que existe un virus en la red publica.

- Los computadores portétiles, laptops y cualquier equipo que se pueda
conectar a la red de la entidad, deben estar protegidos con sistemas
antivirus actualizados para minimizar el riesgo de propagacion de virus
y software mal intencionado o ser escaneados con un programa

antivirus antes de conectarse a la misma.

- Si se detecta la presencia de un virus u otro agente potencialmente
peligroso, se debe notificar inmediatamente como evento de riesgo y
poner el equipo en cuarentena hasta que el problema sea resuelto.

4.2 FIREWALLY RED

- Como parte de la solucién de seguridad, se debe emplear un firewall y éste debe ser el nico punto de
acceso entre la red interna y las redes externas. Esto aplica tanto para el sitio principal, como para el
alterno.

- Todos los elementos de red y comunicacién como los servidores, los sistemas operativos y los
aplicativos de software, deben estar siempre configurados de manera que busque conservar los atributos
de seguridad de la informacion que procesan, protegiéndolos del acceso no autorizado y légico. Se
deben realizar todas las actividades rutinarias sobre la infraestructura tecnolégica que busquen asegurar
gue no se degraden los atributos de seguridad de los mismos.

- Los usuarios podran utilizar libremente los servicios de red (Internet, archivos, antivirus, correo, agenda
y aplicativos administrativos). Sin embargo en caso de ser necesario, la Red Tecnoldgica podra proponer
restricciones de acceso a ciertos servicios, en procura de mejorar el rendimiento de la red.

Red WAN Y VPN'S

- El disefio de la red WAN, deberd tener en cuenta la demanda de tréfico, nUmero de usuarios,
necesidades de disponibilidad y criticidad, la tecnologia de transporte a implementar, el ancho de banda
en los canales y esquemas de redundancia y respaldo.

- La Red Tecnoldgica debera definir el tipo de configuracion de la red WAN y/o VPN: tipologia de la red
WAN y/o VPN, topologia, medios de transmisidn, cable y conectores, componentes de la red, equipos
que la interconectan, protocolos de comunicacion, direcciones IP'y méscaras de red y clase de red.

- Se deberd tener actualizada la documentacion relacionada con: diagrama topoldgico descriptivo de la
red, indicando los puntos de cubrimiento y la manera como se encuentran interconectados los nodos de
acceso, cuadro de configuracién de enlaces en cuanto a velocidades, medios fisicos y enlaces de
respaldo, documentos de disponibilidad, niveles de ocupacién de ancho de banda.

- La Red Tecnoldgica debera publicar y difundir entre los usuarios de recursos informaticos a través de la
red WAN y/o VPN, el “Proceso de Administraciéon de Recursos Tecnoldgicos” y el “Manual de politicas,
uso y administracién de Recursos Tecnoldgicos”.

- La Red Tecnoldgica debera establecer procedimientos y mecanismos de monitoreo para mejorar el
desemperio de la red.

- Para prevenir la intrusién de hackers a través de puertas traseras, no estd permitido el uso de médems
en equipos de escritorio (PCs, Terminales, estaciones de trabajo y otros) que tengan también conexion a
la red local (LAN o WAN), a menos de que sea debidamente autorizado por la Plataforma Desarrollo.
Todas las comunicaciones de datos deben efectuarse a través de la LAN de la entidad.



4.3. CUENTAS DE USUARIO-CONTROLES DE ACCESO

- Las palabras claves o los mecanismos de acceso que les sean otorgados a los empleados, contratistas o
terceros, son confidenciales y de estricta responsabilidad de cada uno de ellos tal cual como se estipula en la
vialegal y en el procedimiento de custodia de claves y/o llaves de encripcion.

- Los usuarios son responsables de todas las actividades llevadas a cabo con su cédigo de identificacion de
usuario y sus claves personales.

- Elacceso fisico 0 l6gico (conexidn a la red) de un tercero, conlleva riesgos a la seguridad como el posible dafio
o pérdida de datos. Estos riesgos se deben identificar con anticipacion y las medidas de seguridad apropiadas
se deben acordar con el contratista e incluir en el contrato.

Para el acceso légico se hace necesario tener en cuenta:

- La necesidad de identificar los riesgos para la entidad.

- La necesidad de una aprobacion por parte de la Plataforma Desarrollo.

- Las implicaciones en los planes para la continuidad del negocio.

- Los estandares de seguridad a especificarse y el proceso para medir el grado de cumplimiento.

- Todos los sistemas conectados a la red de la entidad, deben solicitar el log-in (acceso). Se debe buscar que
informacion especifica como el nombre de la entidad, el sistema operativo, el nombre de la aplicacidn y otros
aspectos relevantes, no aparezcan hasta que el usuario tenga acceso exitoso al sistema.

Se debe implementar la suspension de la sesion, cuando pase un largo periodo sin actividade en una aplicacion
(Ej.10 minutos) y que esta se reestablezca cuando el usuario introduzca la contrasefa adecuada.

- Si el usuario esta utilizando informacién sensible clasificada como secreta o delicada, no podrd abandonar su
equipo de computo o estacion de trabajo sin antes salir de los sistemas o aplicaciones pertinentes.

Uso de la contrasefa

Uso de la contrasena

Eleccion de contrasefias: para el buen uso de las contrasefias se debe tener en cuenta lo siguiente:

a. Longitud minima de 8 caracteres.

b. Se deben emplear letras mayusculas y mindsculas.

¢. Se deben combinar letras, nimeros, signos de puntuacion y caracteres especiales.

d. No deben estar basados en informacién personal, nombres de familiares, mascotas, nimeros de fechas
conmemorativas, placas de sus vehiculos, cédulas, dioses mitoldgicos, personajes de series o caricaturas, o
lugares familiares.

e. No debe escribirla en una parte visible de su escritorio, agenda personal u otroy no debe revelarla a ninguna
persona. Toda accién con una clave, esta bajo la responsabilidad del usuario duefio de ésta.

Contrasenas y el control de acceso

- El usuario no debe guardar su contrasefia en una forma legible en archivos en discos duros, USB o cualquier
otro medio de almacenamiento magnéticoy tampoco debe escribirla en papel y dejarla en sitios donde pueda
ser encontrada. Si tiene indicios de que su contrasefia ha sido comprometida, debe cambiarla
inmediatamente. No deben usarse contrasefias que son idénticas o substancialmente similares a contrasefias
previamente usadas. Siempre que sea posible, se debe impedir que los usuarios vuelvan a usar contrasefias
anteriores.

- Las contrasenas no se deben transmitir a través del correo electrénico o de cualquier otro medio ni se le
deben revelar a otras personas.

- Las contrasefas son personales e intransferibles. El usuario no debe permitir que otros individuos usen sus
cuentas y contrasefias. Quien revele a un tercero esta informacion, asumird las consecuencias por las
acciones que éstos hagan con dicha contrasefa.

- Los empleados de la entidad no permitiran que personas diferentes a ella, obtengan acceso a los servidores
0a su sistema de correo electronico a través de su cuenta.

- Las contrasefias para acceder al sistema no deben ser facilmente descifrables para otros. El usuario debe
certificar que la definicion de sus contrasefias no sea obvia y elemental.

- Esta prohibido intentar entrar en el sistema por medio de la cuenta de otro empleado.

- Intentar violar los sistemas de seguridad y de control de acceso, son acciones que violan las politicas de la
Entidad y son sancionadas.

- Si-alglin usuario tiene sospecha de que alguien ha accedido con su cuenta a los sistemas de informacion,
debe notificarlo inmediatamente a la Plataforma Desarrollo. .

- Estd prohibido compartir la contrasena.

- Es una norma técita de buen usuario, no mirar el teclado mientras alguien digita su contrasefia.

- La contrasefia se debe cambiar periédicamente. Por lo menos cada 30 dias.

- Las cuentas se bloquearan luego de determinado nimero de intentos fallidos o cuando se reporte el bloqueo
de una cuenta, pueden tomarse distintas medidas:

o Enviar un mensaje al administrador y/o mantener un registro especial (el cual se activard también a través
de los mismos sistemas).

o Enviar un mensaje al proceso de tecnologia para constatar que personas ajenas hayan intentado utilizar
indebidamente la cuenta del usuario.

- Cierta clase de informacién puede capturarse, grabarse y guardarse por requisitos de ley, para tener
evidencias en casos de acciones disciplinarias y judiciales o cuando se sospeche que se esté llevando a cabo
abuso, fraude u otro crimen que involucre los sistemas informaticos.



Cuentas de los usuarios (TECNOLOGIA)

- No debe concederse una cuenta a personas que no sean empleados de la entidad, a menos de que
estén debidamente autorizados.

- Privilegios especiales tal como la posibilidad de modificar o borrar los archivos de otros usuarios, sélo
deben otorgarse a aquellos directamente responsable de la administracion o de la seguridad de los
sistemas. Dichos privilegios deben ser ratificados cada mes.

- Toda cuenta queda automaticamente suspendida después de un cierto periodo de inactividad. El
periodo recomendado es de 30 dias.

- La solicitud de creacion de cuenta de red debe realizarse por la Plataforma Estratégica a la Red
Tecnolégica cuando es personal nuevo, el cual determina los roles y privilegios que deben asignarse. Y
cuando se deben cambiar los permisos a un usuario antiguo la Plataforma Estratégica envia correo a
la Red Tecnoldgica con Formato aplicado.

- Las contrasefias o los mecanismos de acceso a los recursos informaticos que les sean otorgados a
los usuarios, son responsabilidad exclusiva de cada uno de ellos y no deben ser divulgados a ninguna
persona, a menos de que exista un requerimiento legal o medie un procedimiento de custodia de claves.
De acuerdo con lo anterior, los usuarios no deben tener contrasefias u otros mecanismos de acceso de
otros usuarios que puedan permitirles un acceso indebido.

- Se prohibe el uso de cuentas anénimas o de invitado en los aplicativos administrativos. Los usuarios
deben entrar al sistema mediante cuentas que indiquen claramente su identidad. Esto también implica
que los administradores de los servidores y sus respectivos sistemas operativos deben entrar
empleando su propio nombre de usuario (usuario).

4.4 CORREO ELECTRONICO.

Politicas de uso del correo electrénico

- Toda cuenta debe ser suspendida después de un cierto periodo de inactividad. El periodo recomendado es de 90
dias.

- Para prevenir ingresos no autorizados o ataques, el nimero de intentos de ingresos con una contrasefia, debe
limitarse a 3, luego de lo cual la cuenta involucrada queda suspendida.

-Ningun usuario debe tener la clave de administrador de los equipos de escritorio, de detectarse se debe cambiar
e informar a la Plataforma Estratégica para el cambio.

- Para evitar el uso no autorizado, abuso, fraude u otro acto mal intencionado que involucre los sistemas
informaticos, se deben llevar logs de auditoria que contengan informacién detallada de las actividades realizadas.

- Los archivos de bitacora (logs) y los registros de auditoria que graban los eventos relevantes sobre la seguridad
de los sistemas informaticos y las comunicaciones, son importantes para la deteccion de intrusos, brechas en la
seguridad, investigaciones y otras actividades de auditoria. Por tal razon deben protegerse para que nadie los
pueda alterar y sélo pueden ser consultados por personas debidamente autorizadas.

- El personal del 4rea de tecnologia, no leerd o facilitard a otra persona para que lea el contenido de ningun archivo de correo electrénico del personal, sin obtener el permiso del usuario, excepto en caso que exista un
motivo razonable para hacerlo. Dichos motivos pueden incluir, sin limitarse a ello, mantener la integridad del sistema (tal como la eliminacién de virus), cumplir obligaciones legales y responsabilidades de la Plataforma o
Red encargada. No obstante lo anterior, el jefe inmediato de los usuarios del correo electrénico o la Presidencia pueden obtener acceso a los buzones en caso de que se requieran investigaciones o en caso de emergencia

(Ej. ausencia durante un periodo prolongado de tiempo vacaciones, debido a enfermedad u otro motivo).

- El administrador del servicio del correo electrénico no podra interceptar, editar, monitorear o eliminar ningln mensaje de correo de ningln usuario, salvo autorizacion expresa de este o su superior, 0 en los siguientes

Casos:

- El usuario haya incurrido en actos ilegales.

- Requerimiento expreso de autoridades policiales o judiciales.

- Para identificar o resolver problemas técnicos.

- El mensaje comprometa el normal funcionamiento del servicio.



4.5 ENCRIPTACION

- Todos los procesos relacionados con encripcién de datos deben ser soportados preferiblemente por
mddulos de software (MD5). Este sistema minimiza la amenaza de ingenieria de reverso del software y
una revelacion de la(s) clave(s)

- No debe borrarse la informacion original no cifrada hasta que se haya comprobado que se puede
recuperar desde los archivos encriptados mediante el proceso de descifrado.

- Toda la informacion clasificada como restringida o confidencial que se requiera intercambiar con clientes
a través de medios electrénicos, debe ser protegida para prevenir su divulgacién o conocimiento por
personas no autorizadas y para prevenir cualquier cambio o alteracion. La proteccion se debe efectuar
mediante controles criptograficos de cifrado y firma digital segun se requiera.

- La utilizacién de encripcidn de datos y autenticacion de mensajes serd necesaria para proteger datos
clasificados y transacciones financieras. Las tecnologias para realizar estos procedimientos seran
recomendadas por el drea de tecnologia.

4.6 INTERNET

- El usuario no puede utilizar una conexion privada a Internet (via telefénica, modem u otro) a través de
las estaciones de trabajo conectadas simultdneamente a la red de la entidad. Es obligatoria Ia
desconexion fisica y logica de la red de la entidad cuando se utilice este medio de comunicacién paralelo
con el uso de las redes de la entidad y debe existir la aprobacion de dicha conexién por parte de la
Plataforma Desarrollo.

- Para los equipos portatiles que se utilicen para realizar conexiones a Internet (incluye las conexiones
desde su sitio de residencia) donde no se puede asegurar la existencia de un Firewall, se debe tener
especial cuidado de los sitios visitados en Internet.

- El material que aparezca en la pagina de la entidad deberd ser aprobado por la Presidencia y la Red
Tecnoldgica, respetando la ley de propiedad intelectual (derechos de autor, créditos, permisos y
proteccién, como los que se aplican a cualquier material impreso).

- No se permite la descarga de archivos como protectores de pantalla ya que pueden ser programas
dafiinos.

- Por ninglin motivo se debe bajar informacidn o software de Internet a menos de que haya una
autorizacion explicita de la Plataforma Desarrollo para dicha actividad y se hayan tomado todas las
previsiones del caso para la proteccion de los recursos contra eventuales virus y de derechos de autor.
- No esta permitido suscribirse a foros ni sitios de redes sociales a nombre de la entidad. Esto puede
comprometer la integridad y el buen nombre de la entidad.

4.7 POLITICA DE GESTION DE CONTINUIDAD SERVICIOS TIC

- Preparar,implementar y mantener el Plan de Emergencia, Contingencia y de Recuperacion de desastres
y continuidad del negocio relacionados con tecnologia informatica.

- Liderar el proceso de pruebas que se debe ejecutar periédicamente a los Planes de Emergencia,
Contingencia y de Recuperacion.

- Los planes de contingencia y recuperacién de equipos deben ser probados regularmente con el fin de
asegurar su relevancia, efectividad, practicidad y factibilidad para llevarlo a cabo. Cada prueba debe
documentarse. Los resultados y las acciones de correccion, deben comunicarse a la alta direccién.

- Es responsabilidad de la Red Tecnoldgica preparar, actualizar periédicamente y probar los planes de
Contingencias, Emergencias y Recuperacion, previendo la continuidad de los procesos criticos para el
negocio en el evento de presentarse una interrupcion o degradacion del servicio.

-La Red Tecnoldgica debe establecer, mantener y probar periédicamente el sistema de comunicacion que
permita a los usuarios notificar posibles intromisiones a los sistemas de seguridad. Estos incluyen
posibles infecciones por virus, intromision de hackers, divulgacion de informacién no autorizada y
debilidades del sistema de seguridad.

- El plan de Contingencia y de Recuperacidn debe permanecer documentado y actualizado de manera tal
que sea de conocimiento general y facilmente aplicable en el evento de la presencia de un desastre. Este
debe permitir que los recursos previstos se encuentren disponibles y aseguren la continuidad de los
procesos del negocio, en un tiempo razonable para cada caso y contemplando como minimo, los riesgos
mas probables de ocurrencia.

- El mantenimiento del plan de Contingencias y Recuperacion general, debe incluir entre otros, un proceso
estandar que integre los planes de contingencia para computadores y comunicaciones, asi como también
el inventario de hardware, software existente y los procesos que correran manualmente por determinado
tiempo.



GLOSA

CRITERIOS DE SEGURIDAD

Basados en la circular externa 052 de octubre de 2007, emitida por la Superintendencia Financiera de
Colombia, tenemos:

Confidencialidad: lainformacién debe ser conocida exclusivamente por las personas autorizadas, en
el momento y forma prevista.

Integridad: la informacion tiene que ser completa, exacta y valida, siendo su contenido el previsto de
acuerdo con unos procesos predeterminados, autorizados y controlados.

Disponibilidad:la informacion debe estar accesible y ser utilizable por los usuarios autorizados en
todo momento, debiendo estar garantizada su propia persistencia ante cualquier eventualidad.

DEFINICIONES

Amenazas: cualquier accién o evento que puede ocasionar consecuencias adversas.
Ataques: tipos y naturaleza de inestabilidad en la seguridad.

Autorizacién: o que se permite cuando se ha otorgado acceso.

Control de acceso: limitar el acceso autorizado sélo a entidades autenticadas.
Controles: cualquier accion o proceso que se utiliza para mitigar el riesgo.

Contra medidas: cualquier accién o proceso que reduce la vulnerabilidad.
Estandar: regla que especifica una accidn o respuesta que se debe seguir a una situacién dada. Los
estandares son orientaciones obligatorias que buscan hacer cumplir las politicas. Sirven como
especificaciones para la implementacién de las politicas.

Evento de seguridad:es la ocurrencia identificada de un estado del sistema, servicio o red, que

indica una posible violacién a la politica de seguridad, una falla de las salvaguardas, o una situacién
desconocida que puede ser relevante para la seguridad.

Impacto:los resultados y consecuencias de que se materialice un riesgo.

Incidente de seguridad:es toda aquella violacion a las politicas de seguridad, fallas de los
sistemas y pérdida del servicio, errores por datos incompletos e inexactos, fallas en procesos,
violaciones a la confidencialidad e integridad de la informacién, entre otros.

Incidentes sobre viruses una ocurrencia simple de uno o varios archivos infectados por un
virus en un computador o servidor. Cuando los virus reaparecen después de haberlos limpiado, se
consideraran un nuevo incidente.

Normas: establecer los limites permisibles de acciones y procesos para cumplir con las politicas.

Politicas:declaracién de alto nivel sobre la intencién y la direccion de la gerencia.

Vulnerabilidades: deficiencias que pueden ser explotadas por amenazas.
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